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CAST | - UVODNi USTANOVENI
Clanek 1
PREDMET UPRAVY

Tato smérnice stanovuje pravidla provozu informacnich a komunikacnich technologii,
provozu pocitacové sité, chovani jejich uzivatel(, nakladani s hardware, software a
audiovizualni technikou (dale jen ,,ICT“) na Stfedni Skole femeslné a Zakladni Skole,
Sobéslav, Wilsonova 405 (dale jen ,,SSR“).
Priloha k této smérnici stanovuje pravidla uzivatelské podpory, pohotovosti, komunikace a
reseni havarii v oblasti ICT. n
Tato smérnice je zavazna pro vsechny uzivatele ICT v SSR.
Uzivatelem ICT je
a) Zaméstnanec SSR a ZS Sobéslav s platnou pracovni smlouvou, dohodou o provedeni
race nebo dohodou o pracovni ¢innosti;
b) Radny student pouze v dobé vyuky na ucebnach PC v ramci oddélené zabezpecené
sité.
c) Dalsi fyzicka osoba s oddvodnitelnym vztahem k SSR (zastupce dodavatele, U¢astnik
konference, student na vyménném pobytu apod.), jiz bylo povoleno na zakladé
Zadosti vyuziti ICT.

Clanek 2
ZAKLADNI POJMY

Hardware - souhrn technickych prostiedkd vypocetni a komunikacni techniky, jde
predevsim o pocitace a jejich komponenty, periferie (tiskarny, monitory apod.) vcetné
viech jejich komponent( a prvku datovych siti véetné jejich komponent.

Software - programové vybaveni hardwarovych prostredku.

Login - unikatni uzivatelské jméno, retézec pismen a Cislic, ktery spolu s heslem
umoznuje pristup do elektronickych aplikaci.

Heslo - nevefejny Fetézec pismen, Cislic a znaka pro pristup k elektronickym systémim
SSR.

Certifikat - elektronicky dokument, kterym se prokazuje totoznost jeho drzitele.

Licence - opravnéni k vykonu prava uzivat software stanovené licencni smlouvou nebo
licen¢nim ujednanim.

Licencni smlouva a licencni ujednani - pravni dokument, kterym autor poskytuje
nabyvateli opravnéni k vykonu prava uzit software stanovenym zplsobem a ve stanoveném
rozsahu.

Pracovni stanice - osobni pocitac véetné nezbytnych periferii.

Notebook - prenosny osobni pocitac.

Server - prostiedek v pocitacové siti, ktery poskytuje sluzby klient(m.

Klient - zarizeni v pocitacové siti, vyuzivajici sluzeb serveru.

DHCP (Dynamic Host Configuration Protocol) - protokol pro automatické pridélovani IP
adres jednotlivym osobnim pocitacdm v pocitacovych sitich.

Wi-Fi (Wireless Fidelity) - bezdratové pripojeni k siti.

RFC (Request for Comments) - oznaceni doporucenych standardu.

DoS (Denial of Service) - typ Gtoku na pretizeni sluzeb a serveru.
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P2P (Peer-to-peer) - vyménné sité, kde spolu komunikuji klienti této sité primo.

IPv4 - Internet Protocol verze 4.

IPv6 - Internet Protocol verze 6.

Intranet - privatni pocitacova sit’, ktera je izolovana od dalsich vnéjsich siti.

Doménové jméno (internetova/intranetova doména) - jednoznacné jméno (identifikator)
pocitace nebo pocitacové sité, které jsou pripojené do intranetu nebo internetu.
Prikladem doménového jména je www.ssrsobeslav.cz.

IS - informacni systém.

CAST Il - NAKLADANI S ICT MAJETKEM SSR
Clanek 3
PORIZENI, REGISTRACE A EVIDENCE

Porizeni ICT majetku realizuje pouze hospodarka skoly ve spolupraci s ICT technikem
(spravcem sité).

Hmotny i nehmotny ICT majetek je evidovan v ekonomickém informacnim systému Fénix.

Kazdé ICT zarizeni musi byt radné zarazeno do uzivani a zaevidovano do operativni
evidence na SSR.

Predepsané revize a zkousky pocitacového hardware a audiovizualni techniky podle
prislusné cCeské technické normy zajistuje povéreny zaméstnanec (ucitel OV uc.oboru
Elektrikar).

CAST Ill - UZIVATELE ICT SSR
Clanek 4
OBECNE CHOVANI UZIVATELU

UZivatel ICT SSR se musi chovat tak, aby neporusoval platny pravni fad Ceské republiky a
interni smérnice SSR.
Uzivatel je povinen zejména:

a) Hlasit bez prodleni nadrizenému pracovnikovi nebo ICT technikovi jakékoliv
podezreni na poruseni této smérnice, zavadné chovani uzivatell ICT (napf. zneuziti
pristupu do sité, podezreni na nelegalni cinnost, odcizeni ¢&i zneuziti dat), zavady
hardware, podezreni na nelegalni software, chyby v softwaru neaktualnosti
softwaru;

b) VyuZivat ICT SSR pouze pro pracovni Ci_vzdeélavaci Ucely, doplikovou Cinnost nebo
Ukoly souvisejici s provozem a spravou SSR;

c) UZivat k praci na pracovni stanici nebo notebooku ve vlastnictvi SSR pouze legalni
software, ktery je urceny pro jeho praci nebo studium a instalovany ICT pracovniky
(ICT technik nebo metodik a koordinator ICT) nebo s jejich védomim;

d) Pravidelné Cist (alespon 1x za pracovni den) a v priméfeném case odpovidat na
elektronickou postu v e-mailové schrance SSR, byla-li mu zrizena.

Uzivatel nesmi zejména:

a) VyuZivat ICT SSR k soukromym, komerénim nebo jinym G&eldm nesouvisejicim

s ¢innosti SSR;
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b) Vystavovat prostredky ICT jakémukoliv nebezpeci;

c) Zprostredkovat pristup k ICT SSR fyzickym ¢&i pravnickym osobam, které nejsou
uzivateli ICT SSR; .

d) Jakymkoli zplisobem poSkozovat jakoukoli soucast ICT SSR; .

e) Pouzivat prostredky ICT v pocitacové siti SSR, ktera nejsou v majetku SSR;

f) Odstranovat informace nebo oznaceni identifikujici autorska prava k software;

g) Pracovat pod cizi identitou, pouzivat prostredky k jejimu ziskani nebo zneuzit v
tomto pochybeni ¢i nedbalosti jiného uzivatele, vyjma ICT pracovniki za Ucelem
testovani a nastaveni na zakladé udélené vyjimky vedenim organizace;

h) Sledovat nebo odposlouchavat provoz sité;

i) Spoustét nebo instalovat software neimérné zvysujici zatizeni sité a vyvarovat se
dalsi Cinnosti, ktera vede k zatizeni sité nebo omezeni sluzeb. Jedna se predevsim o
pouzivani vymeénnych siti (P2P, DDoS Utoky nebo dalsi softwarové nastroje);

j) Zapojovat do sité zarizeni, ktera mohou ovlivnit komunikacni provoz sité (napr.
prepinace, smérovace aj.). N

k) Na svych zarizenich v siti SSR pouzivat serverové aplikace nebo skenovaci a
penetracni nastroje. Jedna se zejména o sitové doménové radice, dhcp servery,
licencni servery apod.;

l) Provadét vymény, stéhovani, ¢isténi, odpojeni ¢i pripojeni k datové siti, opravy a
zmeény konfigurace software, hardware a jeho casti (klavesnice, tiskarny, monitory
apod.) bez Ucasti zaméstnance - ICT technika. Vyjimku tvori odpojeni a pripojeni
prenosnych datovych nosi¢l. Stéhovani v ramci organizace, jehoz soucasti je
stéhovani hardware, musi byt predem konzultovano sICT technikem nebo s
metodikem a koordinatorem ICT a musi byt definovany pripadné naklady a zmény
(potreba zmén v konfiguraci pocitacové sité aj.).

Clanek 5
PRACE S PRISTUPOVYMI INFORMACEMI

Ucet zaméstnance je zfizen na zakladé zadani uZivatele do systému, a to do druhého dne
od zadani pozadavku.

Uzivatel je opravnén pouzivat pouze pridéleny login. Login je vzdy unikatni, dany ICT
technikem a neménny. Pridélené heslo je uzivatel povinen si zménit po prvnim prihlaseni
do IS a dale ho obménovat kazdé 3 mésice. Uzivatel je povinen udrZovat heslo v tajnosti a
neumistiovat pisemnou formu na misto, které je dostupné dalsim osobam.

Pomoci pridéleného loginu a hesla se pristupuje do elektronickych aplikaci SSR.

Pristup do dalSich systém( vytvari ICT technik. Kazdy uzivatel si mze zménit heslo. Pri
zméné hesla se nedoporucuje pouzivat napriklad: jména osob, data narozeni, rodna Cisla,
registracni znacky motorovych vozidel, jméno pocitace nebo telefonni Cisla.

Uéet zaméstnance je zru$en po zadani informace o ukonéeni pracovnépravniho vztahu k
SSR ICT technikovi.

Clanek 6
STUDENTI

Student uziva hardware a software skoly pro ucel, ke kterému je uréen. Jde zejména o
vyuzivani pocitacl, zarizeni a aplikaci pro studium a samostudium.

Pred opusténim pracovni stanice je student povinen se odhlasit ze vsech aplikaci a
operacniho systému.
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Student neni opravnén se pripojovat s vlastnim zafizenim do sit& SSR jinak nez pres Wi-Fi,
nebo na mistech k tomu urcenych.

Student je povinen pro pridéleni IP adresy u vlastniho zarizeni pouzit protokolu DHCP.
Nastaveni statické adresy je zakazano.

Odpovédnost za své zarizeni nese student. Odpovida predevsim za zabezpeceni zarizeni
(notebooky, notepady, telefony aj.), antivirovou ochranu a software. V pripadé zjisténi
problému s vyse uvedenymi body, je spravce sité opravnén zarizeni odpojit a vlastnika
informovat. Po odstranéni zaslat informacni problému je mozné pristup opét povolit.
Skola muze poskytnout studentim software, ktery ze svého licenéniho ujednani lze pouzit
pro studenty a samostudium.

Clanek 7
ZAMESTNANCI

Zakladni zasady ochrany dat na pracovnich stanicich a noteboocich (pocitacich), které
jsou ve vlastnictvi SSR, jsou nasledujici:

a) Zameéstnanec je opravnén vyuzivat k praci pouze pocitac, ktery byl k jeho praci
urcen (byl mu pridélen) nebo pocitace v mistnostech urcenych pro vyuku.

b) Pristup zaméstnanc na pocita¢ pridéleny jinému zaméstnanci je mozny pouze se
svolenim jeho uzivatele, a to vzdy pouze pod vlastni identitou. Zaméstnanec smi
umoznit pristup na pridéleny pocita¢ pouze uZivatellim ICT SSR.

c) Pri opusténi pracovisté ucini zaméstnanec nezbytna opatreni k zabranéni zneuziti
pristupu k datim nékterou z moznosti danou operacnim systémem (napriklad formou
radného odhlaseni se z aplikace a uzamcenim pracovni stanice nebo jejim vypnutim)
a dale zabezpecCi pracoviste pred vstupem neopravnené osoby.

d) Sifrovani dat a diskd, pokud neni feseno ve spolupraci s ICT technikem, neni
povoleno.

Pracovni stanice a notebooky zaméstnancl jsou vsechny pripojeny do internetu
prostfednictvim pocitacové sité SSR. Vyjimkou mUlZe byt odlvodnéné rozhodnuti
nadrizeného pracovnika nebo odpojeni pracovni stanice nebo notebooku z divodu
bezpecnosti.

Zakazuje se otevirat nebo odesilat prilohy se soubory umoznujici spustit Skodlivy kod.
Jedna se zejména o soubory s priponou - exe, bat, com, dll, lnk, msi, reg, 386, bin, chm,
cmd, vbs a podobné

Pokud prace se softwarovou aplikaci vyzaduje prihlaseni, smi byt zaméstnanec prihlasen
jen po nezbytné nutnou dobu, tzn. po dobu, po kterou s aplikaci software skutecné
pracuje.

Clanek 8
ICT PRACOVNICI

ICT pracovnici jsou opravnéni k pristupu ke vsem pracovnim stanicim a notebookim ve
vlastnictvi SSR a k datdm na nich uloZenym. Musi pfitom dbat, aby jejich pocinani bylo v
souladu se zakonem na ochranu osobnich udaju.

ICT pracovnici maji rozdéleny kompetence, pristupy a spravu ICT takto:
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e ICT technik - kompletni spravu ICT v ramci celé sité& SSR
e Metodik a koordinator ICT - spravu ICT v ucebnach PC.
Provoz sité, aplikaci a pfistupu k nim muze byt monitorovan. Priority feSeni problémd
urcuje ICT technik po konzultaci s vedenim SSR.
3) ICT pracovnici maji povinnosti zejména:

a) Chranit zabezpeceni ICT SSR.

b) Chranit uzivatelské a administratorské pristupové Udaje na servery, datova ulozisté
a do aplikaci.

c) Poskytovat uZivatelskou podporu, konzultace a pomoc uzivatelum.

d) Zajistovat pravidelné skoleni bezpecnosti ICT novych a stavajicich zaméstnancu;

e) Nesdélovat pristupové informace na zarizeni a aplikace organizace tretim osobam,
dodavatelim i dalSim zaméstnancim, ktefi nemaji provoz daného serveru nebo
aplikace v kompetenci.

f) Starat se o udrzbu a kontrolu software a hardware pracovnich stanic, notebookl a
jejich antivirovou ochranu. Spravci sité maji plny pristup k urcenym zarizenim a
musi jim byt umoznén pristup k software a hardware.

g) Starat se o zajisténi infrastruktury a telekomunikaci skoly. Kontroluji funkénost sité,
pripojeni do internetu a sleduji provoz sité. K tomuto Ucelu mohou pouzivat
patricné nastroje.

h) ZajiStovat instalace uceben, kancelari a pracovnich stanic. ZajiStovat a kontrolovat
pristupy do sité SSR.

i) Zajistovat chod kopirovacich zarizeni. n

j) Plnit dalsi povinnosti vyplyvajici z internich smérnic SSR.

CAST IV - PROVOZ NA SERVERECH A NAKLADANI S DATY
Clanek 9
PROVOZ NA SERVERECH

1)  Postovni servery:

a) Zaméstnanci (podle pracovniho zarazeni) maji pridélen pracovni postovni ucet (e-
mail).

b) Presmérovani e-maild mimo doménu ssrsobeslav.cz neni povoleno. ICT technik je
povinen zverejnit navod a poskytnout soucinnost pri nastaveni e-mailovych klientd
uzivatelud tak, aby uzivatel mohl své e-maily ¢ist v jednom e-mailovém klientovi.

c) Velikost prilohy e-mailu je omezena na 20 MB.

d) Posta ve sloZce Nevyzadana posta starsi 7 dn(l je automaticky smazana.

e) Posta ve slozce Kos starsi 30 dnll je automaticky smazana.

2)  Souborové servery:

a) Kazdy zaméstnanec SSR ma pridéleno diskové Glozisté tzv. home.

b) Pristup do dalSich umisténi souborového serveru je dan pracovnim zarazenim.

c) Za obsah diskového ulozisté (home) ruci vzdy majitel Uctu, za obsah na sdileném
diskovém ulozisti ruci jeho vlastnik. Obsah muze byt automaticky promazavan o
nebezpecné typy soubor( a soubory audio a video. Uzivatel je o smazani obsahu
informovan. V pripadé Zadosti o obnovu dat, je mozné okamzité obnovit data do
stari 14 dnd nebo obnovit soubory ze starsich zaloh, pokud jsou k dispozici.
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Clanek 10
PRACE A NAKLADANI S DATY

Uzivatelé ]SOU povmm pri nakladani s daty, tzn. pr1 jejich porizovani, zpracovavani,
archivaci a SIrem dodrzovat obecné zavazné pravni predpisy Ceské republiky a interni
smérnice SSR.

UZivatel je povinen zajistit ochranu dat pred zneuzitim a ztratou. SSR neodpovida za
ztratu a zneuziti dat zpUsobené nedbalosti ¢i chybou uzivatele.

Porizovani a naklédéni S databézemi datovymi sadami Ci jinymi celistvymi datovymi
poskytovatelem téchto dat. Smluvni UJednam musi obsahovat zejména podminky a
zpusob, jak je SSR opravnéna s daty nakladat, véetné moznosti a rozsahu jejich dalsiho
Sireni. Nestanovi-li obecné zavazné pravni predpisy jinak, musi byt tyto podminky
sjednany v pisemné smlouvé.

Neni-li si uzivatel jist jakymkoliv aspektem porizovani, zpracovavani, archivaci a Sireni
dat, zpracovanim osobnich (daji je povinen konzultovat problematiku s nadfizenym
pracovnikem a ten v pripadé potreby nasledné s ZOU nebo povérencem pro ochranu OU.

CAST V - ZAVERECNA USTANOVENI

Clanek 11
PORUSENI PRAVIDEL A SANKCE

Pri poruseni pravidel stanovenych touto smérnici, pripadné dalsimi obecné zavaznymi
pravnimi predpisy v oblasti ICT (dale jen ,pravidla®), se postupuje vzdy vzhledem k
zavaznosti tohoto poruseni.
Pri jakémkoliv zjisténi poruseni pravidel se nejprve zajisti naprava tak, aby nedoslo ke
skodé na majetku, zdravi ¢i nedoslo k prestupku nebo trestnému cinu. Pokud jiz doslo ke
skodé Ci prestupku nebo trestnému cinu je povinnosti vSech zicastnénych stran co nejvice
minimalizovat $kody ¢&i dopad na provoz SSR.
Povinnosti uzivatele ICT je hlasit ICT technikovi jakékoliv poruseni ¢i podezreni na
poruseni pravidel (Cl. 4, odst. 2, pism. a této smérnice). Povinnosti ICT technika je
problémovou situaci neprodlené resit (v€. navrzeni sankci za poruseni pravidel a navrhu
dalsiho postupu) s
a) bezprostredné nadrizenym zaméstnancem, tyka-li se poruseni &i podezreni na
poruseni pravidel uzivatele uvedeného v ¢l. 1, odst. 4, pism. a),
b) vécné prislusnym vedoucim zaméstnancem, tyka-li se poruseni ¢i podezreni na
poruseni pravidel uzivatele uvedeného v cl. 1, odst. 4, pism. b),
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Clanek 12
ZAVERECNA USTANOVENI

1) Smérnici se rusi Smérnice k ochrané dat zpracovanych vypocetni technikou a ochrana
osobnich udajl ze dne 1.3.2012.

2) Smérnice nabyva platnosti dne 25.5.2018.

3) Smérnice bude zverejnéna v informacnim systému zaméstnancUm - Intranet. a na
www.ssrsobeslav.cz

V Sobéslavi, dne 23.5.2018

atfedni fola femesini a Félcladni Skola,
Sobselay, Wilsonova 405
JC: 72549572

@
"'_'_"7 l."'fif*u_h't

./_ﬂ_‘ﬁ":.fﬁ\ /

Darja Bartova, reditelka skoly

Prilohy: Priloha 1 - UZivatelska podpora, pohotovost, feSeni havarii a komunikace v ICT SSR
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Priloha 1 - UZivatelska podpora, pohotovost, reseni havarii a komunikace
v ICT SSR

UZIVATELSKA PODPORA ICT

Uzivatelskou podporu v oblasti ICT provadi ICT pracovnici:

e ICT technik - tel. 724 136 683, email: spaleservis@cbox.cz
e Metodik a koordinator ICT - tel. 389 822 811, fiala.radek@ssrsobeslav.cz

Pro zaméstnance zajist'uje podporu ICT technik:
1) Bézné reseni problému (pres Helpdesk, telefon, e-mail, osobné):
a) Zadosti o individualni 3koleni;
b) Zadosti o pripravu AV a IT techniky;
c) Problém s pocitacem v kancelari nebo sluzebnim notebookem;
d) Zadost o zménu, vyménu telefonu;
e) Zakladni uzivatelska podpora pro elektronické systémy (IS, E-Learning, Web);
f) Akutni problémy s prihlasenim obecné;
g) Dalsi dle aktualnich potreb.

Pro studenty zajist'uje podporu ucitel ICT (metodik a koordinator ICT) v dobé vyuky.

HAVARIE ICT

Havarie je mimoradna situace ohrozujici chod sitové infrastruktury, organizace nebo
dulezitych IT sluzeb. Informace o havarii a pripadné nedostupnosti sluzeb zasila
zaméstnancim ICT technik. U havarie je nutné dbat na obecné zasady a minimalizaci $kod a to
predevsim s ohledem na:

a) ochranu zdravi;

b) ochranu majetku;

c) ochrana osobnich Udajd;

d) ochranu dat.

Odstranéni havarie:
Na odstranéni havarie se podili ICT technik. Zprovoznéni dulezitych a klicovych sluzeb se déje
v poradi dilezitosti:
a) Chod sité a pripojeni do sité internet;
b) Informacni systém:;
c) Telefony;
d) Posta;
e) Vnitrni doménovy systém;
f) Souborové servery;
g) E-learning;
h) Dalsi sluzby.

Havarie sluzeb externich subjektt

Telefony pevné linky:

1) Kontaktovat dodavatele a nahlasit poruchu operatorovi.
2) Spoluprace s dodavatelem na odstranéni zavady.



Skoleni zaméstnanctll o technicko-organiza¢nich opatfenich
pri zpracovani osobnich udaji a seznameni se Smérnici upravujici provoz
informacnich a komunikacnich technologii na SSR a ZS Sobéslav

Pri Skoleni byli zaméstnanci seznameni se zasadami ochrany osobnich udajd, tak jak vyplyvaji
z Obecného narizeni o ochrané osobnich (dajd, vnitrostatni legislativy a Smérnice o ochrané
osobnich Udajd. Dale byli zaméstnanci seznameni se Smérnici upravujici provoz informacnich a
komunikacnich technologii na SSR a ZS Sobéslav a byli proskoleni, jak prislusna opatreni
dodrzovat a aplikovat v praxi.

Prezencni listinaze dne: ......ccevvvviiiiiiennn...

Jméno: Podpis:













